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ESP8266

• Espressif (Chinabude)

• 80 MHz

• 32 bit

• 16x GPIO

• WLAN nach 802.11n + WPA2

• Je nach Flash: 512 KB – 16 MB (4 MB üblich)



ESP8266

• I2C

• I2S

• SPI

• UART

• ADC

• „RTC“ / Deep-sleep ~71min

• 5V tolerant

https://5.imimg.com/data5/NT/KR/MY-4235473/esp8266-serial-wifi-wireless-modules-500x500.jpg
https://cdn-reichelt.de/bilder/web/xxl_ws/A300/DEBO_JT_ESP8266_01.png
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ESP32

• 160 MHz

• 32 bit

• WLAN + Bluetooth (4.2 und BLE)

• „Secure“ Boot – jetzt nicht mehr secure
– https://limitedresults.com/2019/11/pwn-the-

esp32-forever-flash-encryption-and-sec-boot-keys-
extraction/



• SPI

• I2S

• I2C

• Ethernet MAC

• PWM

• ADC

• DAC

• …
https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en
.pdf
 

https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf
https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf


https://esphome.io/devices/nodemcu_esp8266.html 

https://esphome.io/devices/nodemcu_esp8266.html


https://esphome.io/_images/nodemcu_esp32-full.jpg



OS

• NodeMCU
– Lua https://nodemcu-build.com/ 

• Micropython
– Python - WebREPL

• Sonoff
– Steckdosenzeug

• ESP Easy
– Leichter Einstieg

• C/C++
– Arduinostyle

https://nodemcu-build.com/


Crypto

• mbedTLS

• axTLS

• ussl – Micropython

• Eingeschränkte Cipherwahl

• ESP8266 schwierig – ESP32 leichter





Flashen

• flashtool.py

• ESP32/ESP8266 „NodeMCU“-Style

• Unterschied bei „embedded“, Limitierungen 
bei GPIO/Flash möglich



Ideen

• Serial bridge

• „Pflanzenwachstum“

• Umwelt: Temperatur/Feuchtigkeit/Druck/…

• Distanz: zB Schneefall, Wasserstand

https://www.cnx-software.com/wp-content/uploads/2018/09/ESP32-CAM.jpg



MQTT

• Message Queue

• Broker

• Publish/subscribe

• Definiert nicht Payload!

• tcp/1883 tcp/8883 (tls)

• websockets

• 5.0 – 3.1 – MQTT-SN



MQTT

• QoS:
– At most once (0) (Fire and forget)

– At least once (1) (Puback)

– Exactly once (2).

– Retained Messsages

– Last Will and Testament

• Broker:
– emqttd, mosquitto … 





Demo
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